1.

POLITICAS DE SEGURIDAD DE LA INFORMACION

CORPALLANOS.

INTRODUCCION

El presente manual hace parte integral de la Politica de Seguridad vy
Privacidad de la Informacién, Seguridad Digital y Continvidad de la
Operacion.

Se fienen en cuenta las siguientes leyes y decretos:

Constitucion Politica de Colombia. Articulo 15.

Ley 44 de 1993 “porla cual se modifica y adicionala Ley 23 de 1982y
se modifica la Ley 29 de 1944." (Derechos de autor).

Ley 527 de 1999 “por medio de la cual se define y reglamenta el
accesoy uso de los mensajes de datos, del comercio electronico y de
las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.

Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones”.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del
Hdbeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticiq,
comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1221 del 2008. Por la cual se establecen normas para promover y
regular el Teletrabajo y se dictan otras disposiciones.

Ley 1273 de 2009 “Por medio de la cual se modifica el Coédigo Penal,
se crea un nuevo bien juridico tutelado - denominado "de la
proteccidn de la informacién y de los datos'™- y se preservan
infegralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccion de datos personales”.

TERMINOS Y DEFINICIONES

Con el objeto de precisar el alcance de los principales conceptos utilizados
en este documento, se transcriben las definiciones:

Activo: Se refiere a cualguierinformacion o elemento relacionado con
el fratamiento de esta (sistemas, soportes, edificios, personas) que
tienen un valor parala entidad.

Activo critico: Instalaciones, sistemas y equipos los cuales, si son
destruidos, o es degradado su funcionamiento o por cualquier otro
motivo no se encuentran disponibles.

Administracion de Riesgos: Se entiende por administracion de riesgos,
como el proceso de identificacion, control, minimizacidon o
eliminacion, a un costo aceptable, de los riesgos de seguridad que
podrian afectarlainformacion o impactarde manera considerable la
operacion.



Amenaza: Causa potencial de un incidente no deseado, que puede
provocar danos a un sistema o a la enfidad.

Andlisis de Impacto al Negocio: Es una metodologia que permite
identificar los procesos criticos que apoyan los productos y servicios
claves, las interdependencias entre procesos, los recursos requeridos
para operar en un nivel minimo aceptable y el efecto que una
interrupcién del negocio podria tener sobre ellos.

Areas Seguras: Son aquellas en donde se encuentren sistemas de
procesamientoy almacenamiento informdtico o de datos.
Avutenticidad: busca asegurar la validez de la informacion en tiempo,
forma y distribucion. Asi mismo, se garantiza el origen de la
informacion, validando el emisor para evitar suplantacion de
identidades.

Centro de cableado: el centro de cableado es el lugar donde se
ubican los recursos de comunicacion de Tecnologia de informacion,
como (Switch, patch, panel, UPS, Router, Cableado de vozy de
datos).

Ciberactivo: Se identifica como foco de la ciberseguridad los activos
digitales como datos, dispositivos y sistemas que permiten a la
organizacion cumplir con sus objetivos de negocio.

Ciberseguridad: Es el proceso de proteger los activos de informacion
por medio del tfratamiento de las amenazas a la informacion que es
procesada, almacenada y/o transportada a través de sistemas de
informacion interconectados.

Confiabilidad de la Informaciéon: es decir, que la informacién
generada sea adecuada para sustentar la toma de decisiones y la
ejecucion de las misiones y funciones.

Confidencialidad: se garantiza que la informacién sea accesible sélo
a aquellas personas autorizadas a tener acceso a la misma.

Desastre Tecnoldgico: Se define como una situacion, derivada de un
accidente en el que se involucran sustancias quimicas peligrosas o
equipos peligrosos; que causa danos al ambiente, a la salud, al
componente socioecondémico y a la infraestructura, siendo estos
danos de tal magnitud que exceden la capacidad de respuesta del
componente del afectado.

Disponibilidad: Se garantiza que los usuarios autorizados tengan
acceso a la informacion y a los recursos relacionados con la misma,
toda vez que lo requieran.

Dispositivos moviles: Equipo de cOmputo pequeno, cuyo concepto
principal es la movilidad, el cual permite almacenamiento limitado,
acceso ainternet y cuenta con capacidad de procesamiento.
Equipos activos de red: son todos los dispositivos que hacen la
distribucion de las comunicaciones a través de la red de datos.
Evaluacion de Riesgos: Se entiende por evaluacién de riesgos a la
evaluacion de las amenazas y vulnerabilidades relativas a la
informacién y a las instalaciones de procesamiento de esta, la
probabilidad de que ocurran y su potencial impacto en la operacion
de la entidad.

Incidente de Seguridad: Evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen probabilidad
significativa comprometerlas operaciones del negocio y amenazarla
seguridad de la informacion.

Infformacioén: Se refiere a toda comunicacién o representacion de
conocimiento como datos, en cualquier forma, con inclusion de
formas textuales, numeéricas, graficas, cartograficas, narrativas o



audiovisuales, y en cualguier medio, ya sea magnético, en papel, en
pantallas de computadoras, audiovisual u ofro.

e Informacién PUblica Clasificada: “Es aguella informacion que estando
en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al dmbito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podrd ser negado
o exceptuado...”

e Informacioén Publica Reservada: “Es aquella informacion que estando
en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dano a intereses
publicos...”

e Paneles de conexiéon (patch panel): Elemento encargado para la
organizacion de conexiones en la red.

e Propietario del riesgo: Persona o proceso con responsabilidad y
autoridad para gestionar un riesgo.

e Proteccion a la duplicacion: Consiste en asegurar que una
transaccion soélo se realiza una vez, a menos que se especifique lo
contrario. Impedir que se grabe una ftransaccidn para luego
reproducirla, con el objeto de simular multiples peticiones del mismo
remitente original.

e Responsable de Seguridad de la informacidén: Es la persona que
cumple la funcidn de supervisar el cumplimiento de la presente
Politica, coordinar el Comité de Seguridad de la Informacion y de
asesorar en la materia a los integrantes de la entidad que asi lo
requieran.

e Riesgo: Posibiidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dano en un activo de
informacion.

e Tecnologias de la Informacion: Las tecnologias de la informacion vy las
Comunicaciones (TIC o TICs), Nuevas Tecnologias de la Informacion y
de la Comunicacién (NTIC), agrupan los elementos y las técnicas
utilizadas en el

e fratamiento y la tfransmision de las informaciones, principalmente de
informdtica, internet y telecomunicaciones.

w

PARTES INTERESADAS

Las partes interesadas corresponden a las personas naturales o juridicas con
la cual CORPALLANOS interactua en el ejercicio de sus funciones, que
pueden afectar o ser afectadas por la Seguridad de la Informaciéon y en
algunos casos, pueden manifestar un interés directo, explicito vy
comprometido con los objetivos y propdsitos del Sistema de Gestion de
Seguridad de la Informacién - SGSI.

4. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Organizacion interna: Dictar lineamientos que permitan administrar la
seguridad de la informacion dentro CORPALLANOS vy establecer un marco
gerencial para iniciar y controlar su implementacion, asi como para la
distribuciéon de funciones y responsabilidadesy poder aplicarlas medidas de
seguridad adecuadas en los accesos de ferceros a la informacion de
CORPALLANGOS.

Politica para dispositivos moviles: Establecer los lineamientos para el uso,
administracion, consulta y operacion de los servicios en los dispositivos
moviles de CORPALLANOS y a su vez controlar el acceso a los mismos, en las
instalaciones de CORPALLANQOS



Politica para teletrabajo: Establecer los lineamientos en materia del Sistema
de Gestion de Seguridad de la Informaciéon que tiene los colaboradores de
CORPALLANOQOS. que se acogen a la modalidad de Teletrabajo para el uso,
administracion, consulta y operacion de los servicios en las dreas de
Teletrabagjo.

5. SEGURIDAD DEL RECURSO HUMANO

CORPALLANOS deberd definir una lista de verificacion que contengan los
aspectos necesarios para la revision de los antecedentes del personal a
contratar por prestacion de servicios de acuerdo con lo que dictalaley y la
reglamentacion vigente.

Los procesos de seleccion de personal de planta y procesos contractuales
deberdn contener la autorizacion para el tratamiento de los datos
personales de acuerdo con la politica de tratamiento de datos personales
de CORPALLANQOS y de acuerdo con lo establecido en la Ley 1581 de 2012
y sus decretos reglamentarios.

Términos y condiciones del empleo: Recursos humanos deberd definir los
términos y condiciones del contrato, en los cuales se establecerd las
obligaciones del contratista en materia de seguridad de la informacion, las
leyes de propiedad intelectual, de proteccién de datos personales, de
transparenciay acceso a la informacion publica.

Recursos Humanos deberd dara conocer a los colaboradores los términos y
condiciones de empleo o contfrato y especificar las responsabilidades u
obligaciones en materia de la seguridad de la informacién y aclarar que
estas se extienden mds alld de los limites de CORPALLANOS vy del horario
normal de trabajo o de ejecucion del objeto contractual.

Recursos humanos deberdn hacer firmar un documento de compromiso de
confidencialidad de la informacién a los colaboradores, dicho documento
debe reposar en la historia laboral o expediente contractual segin sea el
Caso.

Proceso disciplinario: En lo pertinente al incumplimiento y desacato de las
politicas de la seguridad de la informacioén, se aplicard lo establecido en los
procedimientos destinados para tal fin, por recursos humanos de
CORPALLANOS.

6. GESTION DE ACTIVOS

Inventario y propiedad de los activos: Los lideres de los procesos deberdn
mantener un inventario de sus activos de informacién de forma anual y serdn
actualizados segun el evento en que se requiera.

Devolucion de activos: Todos los colaboradores y terceras partes deberdn
devolver todos los activos de informacion de CORPALLANOS que se
encuentren a su cargo al ferminar su empleo, contrato o acuerdo.



7. CONTROL DE ACCESO

CORPALLANOS suministrard a los usuarios las credenciales respectivas para
el acceso a los servicios de red vy sistemas de informacién a los que hayan
sido autorizados, de esta forma las credenciales de acceso son de uso
personal e infransferible.

Esresponsabilidad de los colaboradores o terceras partesde CORPALLANOS
el manejo que se les dé a las credenciales de acceso asignadas.

8. SEGURIDAD FiSICA Y DEL ENTORNO

Controles de acceso fisicos Seguridad de oficinas, recintos e instalaciones:
CORPALLANOS dictard lineamientos para proteger a tfravés de controles de
acceso para que solo se permita el ingreso a personal autorizado a las areas
seguras.

Proteccion contra amenazas externas y ambientales: CORPALLANOS
establecerd los lineamientos para los controles contra amenazas externasy
ambientales y quedardn enmarcadas en los planes de contingencia, de
emergencia y de continuidad de la operacion.

Ubicacion y proteccion de los equipos: Los equipos de cOmputo e
impresoras deberdn estar situados y protegidos para reducir el riesgo contra
amenazas ambientalesy de acceso no autorizado. Los equipos de codmputo
portdatiles se deberdn proteger mediante mecanismos que no permitan su
pérdida.

Mantenimiento de equipos: Las actividades de mantenimiento tanto
preventivo como correctivo deberdnregistrarse. Solo el personal autorizado
deberd llevar a cabo el mantenimiento o las reparaciones a los equipos.
Las actividades de mantenimiento de los servidores, elementos de
comunicaciones, energia o cualquiera que pueda ocasionar una
suspension en el servicio, deberdn ser programadas.

Instalacion de software en sistemas operativos: CORPALLANOS deberd
controlar y tener registros de la actualizacion del software en produccion,
aplicacionesy librerias de programas propios de CORPALLANCS.

Restricciones sobre la instalacion de Software: CORPALLANOS deberd
controlar la instalacion y uso de mdaquinas virtuales y sélo podrd realizarse
siempre y cuando sea una necesidad para el uso de las funciones o labor
contrataday no viole derechos de autor.

Acuerdos de confidencialidad o de no divulgacién: Se deberdn identificar,
revisar regularmente y documentar los requisitos para los acuerdos de
confidencialidad o no divulgacion que reflejen las necesidades de la
organizacion para la protecciéon de la informacion.

9. RELACION CON PROVEEDORES.

Politica de seguridad de lainformacién para las relaciones con proveedores:
La Direccion de Contratacion deberd establecer lineamientos para el
cumplimiento de las obligaciones contractuales del Eje de Seguridad de la
Informacién con terceros o proveedores.

La Direccidon de Contratacidon deberd establecer en el momento de
suscribirse contratos de apoyo a la gestion que se desarrollen dentro de



CORPALLANQOS, los compromisos establecidos de confidencialidad de la
informacion y el cumplimiento de las politicas de seguridad de la
informacién de CORPALLANOS.

10. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

CORPALLANQS Dictar lineamientos que permitan asegurar un enfoque
coherente y eficaz para la gestion de incidentes de seguridad de la
informacion, incluida la comunicacidon sobre eventos de seguridad vy
debilidades.



